Sicherheitslucken durch Open-
Source-Abhangigkeiten in
Java-basierten, Cloud-nativen
Applikationen finden und beheben

Mathias Conradt, Snyk

Dieser Artikel zeigt auf, wie sich mithilfe von Tools
wie Snyk Sicherheitslticken durch Open-Source-
Abhdingigkeiten in Java-basierten, Cloud-nativen
Applikationen finden und beheben lassen, bevor
diese produktiv gestellt werden.
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In modernen Softwareprojekten verlassen wir uns sehr auf
Frameworks und Bibliotheken von Drittanbietern. Nur 10 bis 20
Prozent der gesamten Codebasis ist eigens geschriebener Code,
die restlichen 80 bis 90 Prozent entstammen Open-Source-Abhan-
gigkeiten durch verwendete Frameworks oder Support-Libraries.
Hinzu kommt, dass neben dem eigentlichen Applikationscode und
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Develop fast.
Stay secure

Custom Code

Open Source Code

Developer adoption requires a frictionless and intuitive solution to

enable security without impacting pace.

Containers

The solution can't just report on what vulnerabilities exist. It must make

it easy to fix the problems quickly.

Infrastructure
as Code

The solution must leverage complete, timely, and accurate vulnerability

data and cannot rely solely on publicly available sources.

Abbildung 1: Die moderne Software-Supply-Chain (©
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Abbildung 2: Snyk unterstttzt entlang des gesamten SDLC (© Snyk)

dessen Abhangigkeiten bei Cloud-nativen Anwendungen auch noch
die Container-Definition sowie Infrastruktur als Code vorliegt (siehe
Abbildung 7). Diese liegen etwa in Form von Dockerfiles, Kubernetes-
Deployment- oder Terraform-Files vor. Dies alles bildet entspre-
chende Angriffsflache, die — zumindest teilweise — im Verantwor-
tungsbereich des Application Developer liegt.

Wahrend ich mich als Entwickler eigentlich auf die Business-Logik
konzentrieren mochte und nicht unbedingt ein Security-Experte bin,
maochte ich trotzdem sicherstellen, dass meine Applikation vor An-
griffen sicher ist.
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Test, fix,

monitor Monitor & more...

Schwachstellen zu finden und zu beheben, ist dann am wenigsten
kosten- und zeitintensiv, je friher ich damit links in meinem SDLC
anfange (,Shift-Left"), bestenfalls gleich im lokalen Terminal oder in
der IDE, oder im Git Repository (siehe Abbildung 2).

Snyk

Snyk ist ein Freemium-Tool, das Open-Source-Abhangigkeiten in
Manifest-Files (pom.xml, build.gradle) ausliest, einen Dependency-
Tree generiert und diesen dann mit seiner Schwachstellen-Daten-
bank vergleicht. Die Herausforderung fiir Entwickler, ihre Applikati-
on in Bezug auf Schwachstellen abzusichern, ist zweigeteilt:
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io.github.snyk:todolist-web-struts@1.0-SNAPSHOT B

io.github.snyk:todolist-web-common@1.0-SNAPSHOT -

io.github.snyk:todolist-core@1.0-SNAPSHOT -

- EX cpo:c3po@o.o.1.2

m org.aspectj:aspectjweaver@1.8.2

m org.hibernate:hibernate-core@4.3.7.Final -

m org.hibernate.common:hibernate-commons-annotations@4.0.... 5

L m org.jboss.logging:jboss-logging@3.1.0.CR2

m org.hibernate.javax.persistence:hibernate-jpa-2.1-api@1.0.0.Final

. m org.jboss.logging:jboss-logging@3.1.0.CR2

Abbildung 3: Generierter Dependency-Tree, generiert basierend auf der pom.xml (© Snyk)

Zum einen befinden sich 80 Prozent aller Schwachstellen in indi-
rekten Abhangigkeiten, also jenen, denen ein Entwickler sich nicht
unbedingt bewusst ist, da er diese nicht explizit in seinem pom.xml
angefragt hat. Diese ganzen indirekten Abhdngigkeiten teilweise in
zweiter, dritter oder gar vierter Ebene zu identifizieren, ist ohne ein
entsprechendes Tool miihsame Handarbeit.

Zum anderen ist das Wissen uber eine Schwachstelle einer be-
stimmten Version einer Abhangigkeit nur die halbe Miete, wenn ich
nicht weil3, wie ich diese beheben kann. Ein entsprechendes Tool
gibt hierliber ebenfalls sofort Auskunft (siehe Abbildung 3).

Testen in der CLI

Um ein Tool wie Snyk zu nutzen, legt man sich einen kostenfreien
Account unter snyk.io an und installiert dann das zugehdrige CLI /7]
mittels npm, scoop oder brew, je nach System (siche Listing 7). Im
Blog /2] ist ein CLI-Cheat-Sheet verfiigbar, das einen guten Uber-
blick Gber alle verfiigbaren Aktionen und Optionen bietet. Um mein
Projekt, in meinem Beispiel ein Maven-basiertes Projekt, zu testen,
reicht der einfache, in Listing 2 gezeigte Befehl.

# Installation mittels npm

npm install -g snyk

it

# alternativ: Installation mittels Brew
brew install snyk

it

# Authentifizierung

snyk auth

Listing T Snyk-CLI-Installation und -Authentifizierung

mvn install
snyk test

Listing 2: Snyk-Test via CLI
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snyk monitor

Listing 3: Snyk-Monitoring via CLI

Das Ergebnis ist ein entsprechender Report mit gefundenen
Schwachstellen sowie der Information, ob diese jeweils mittels Up-
grade oder Patch beseitigt werden konnen.

Beispielsweise konnen alle in Abbildung 4 gezeigten Schwach-
stellen (wie XSS, DoS und Remote-Code-Execution-Probleme,
jeweils gelb oder rot markiert), die durch die direkte Abhdngig-
keit struts2-core@?.3.20 eingefiihrt wurden, durch ein einfa-
ches Upgrade auf struts2-core@?.5.26 behoben werden. Gelb
markierte Schwachstellen stehen fir einen mittleren Schwere-
grad, wohingegen rot markierte Schwachstellen fiir einen hohen
Schweregrad stehen.

Bei einer Upgrade-Empfehlung wird dabei versucht, den minimal
moglichen Sprung auf die nachste, nicht-betroffene Version zu ma-
chen, um ,Breaking Changes” zu vermeiden. Major Upgrades wer-
den also — soweit moglich — vermieden.

Um das Projekt langfristig zu monitoren — oder gar den Snapshot,
der sich in der Produktivumgebung befindet — und es der Snyk
Admin Ul hinzuzufiigen, um somit regelmaBig auf Schwachstellen
hin zu prifen, auch wenn der Entwickler den Code selbst eine Zeit
lang gar nicht anfasst, kann der folgende Befehl ausgefiihrt werden
(siehe Listing 3).

Testen in der IDE

\Wer das Testen lieber in der IDE statt Intelli) vornimmt, der kann auf
das Snyk-Plug-in /3] fir Intelli) oder Eclipse zuriickgreifen, die im
jeweiligen Marketplace der IDE zu finden sind. Hier integriert sich
dieser Test direkt in die IDE, die Information ist die gleiche, lediglich
die Darstellung des Reports andert sich etwas (siehe Abbildung 5).
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200 fish [Users/mconradt/Documentsfsnyk-demo/java-goof

Testing /Users/mconradt/Documents/snyk-demo/java-goof. . .

Tested 52 dependencies for known issues, found 58 issues, 58 vulnerable paths

Issues to fix by upgrading:

Upgrade org.apache.struts:struts2-core®2.3.20 to org.apache.struts:strutsZ-coref2.5.26 to fix
x Information Exposure [Medium Severity][https://snyk.io/vuln/SNYK-JAVA-COMMONSFILEUPLOAD-31548] in commons-fileupload: commons-fileupload@l.3.1
introduced by org.apache.struts:strutsZ-core@2.3.20 > commons-fileupload:commons-fileupload®l.3.1
Regular Expression Denial of Service (ReDoS) [Medium Severity][https://snyk.io/vuln/SNYK-JAVA-ORGAPACHESTRUTS-46@223] in org.apache.struts:struts2-coref2.3.20
introduced by org.apache.struts:strutsZ-core@?.3.20
Regular Expression Denial of Service (ReDoS) [Medium Severity][https://snyk.io/vuln/SNYK-JAVA-ORGAPACHESTRUTSXWORK-38804] in org.apache.struts.xwork:xwork-core€z.3.20
introduced by org.apache.struts:strutsZ-core®Z.3.20 > org.apache.struts.xwork:xwork-core82.3.20
Denial of Service (DoS) [Medium Severity][https://snyk.io/vuln/SNYK-JAVA-OGNL-38474] in ognl:ognl®3.0.6
introduced by org.apache.struts:struts2-core®2.3.20 > ognl:ognl@3.0.6
Cross-site Scripting (XSS) [Medium Severity][https://snyk.io/vuln/SNYK-JAVA-ORGAPACHESTRUTS-3@773] in org.apache.struts:struts2-core@2.3.20
introduced by org.apache.struts:strutsz-core@Z.3.20
Cross-site Scripting (XSS) [Medium Severity][https://snyk.io/vuln/SNYK-JAVA-ORGAPACHESTRUTSXNORK-30800] in org.apache.struts.xwork:xwork-core@2.3.20
introduced by org.apache. struts:strutsZ-core@2.3.28 > org.apache.struts.xwork:xwork-core82.3.20
Improper Input Validation [Medium Severity][https://snyk.io/vuln/SNYK-JAVA-ORGAPACHESTRUTSXWORK-3@801] in org.apache.struts.xwork:;xwork-core2.3.20
introduced by org.apache.struts: strutsz core@Z.3.20 > org.apache.struts.xwork:xwork-core82.3.20
Remote Code Execution (RCE) [High Sev [https://snyk.io/vuln/SNYK-JAVA-ORGAPACHESTRUTS-1@849803] in org.apache.struts:struts2-core@Zz.3.20
introduced by org.apache.strut trutsz coref?.3.20
Remote Code Execution (RCE Severity][https://snyk. io/vuln/SNYK-JAVA-ORGAPACHESTRUTS-608@97] in org.apache.struts:struts2-core@2.3.20
introduced by org.apache.struts:strutsz-core@z.3.20
Denial of Service (DoS) [High Severity][https://snyk.io/vuln/SNYK-JAVA-ORGAPACHESTRUTS-6@8098] in org.apache.struts:struts2-core@2.3.20
introduced by org.apache.struts:strutsZ-core®Z.3.20
Unrestricted Upload of File with Dangerous Type [High Severity][https://snyk.io/vuln/SNYK-JAVA-ORGAPACHESTRUTS-6@3765] in org.apache.struts:strutsZ-core®Z.3.20
‘Lntfoduced by org.apache.struts:strutsZ-core®2.3.20
Arbitrary Code Execution [Hig https://snyk. io/vuln/SNYK-JAVA-COMMONSFILEUPLOAD-38481] in commons-fileupload:commons-fileupload@l.3.1
1nt”0duced by org.apache.struts: strutsZ core@2.3.20 > commons-fileupload:commons-fileupload@l.3.1
Remote Code Execution gh Severity][https://snyk.io/vuln/SNYK-JAVA-ORGAPACHESTRUTS-32477] in org.apache.struts:struts2-core@?.3.20
introduced by org.apache.struts:strutsz-core@z.3.20
Arbitrary Command Execution [H Seve y][https://snyk. io/vuln/SNYK-JAVA-ORGAPACHESTRUTS-31495] in org.apache.struts:struts2-core@2.3.20
introduced by org.apache.struts:strutsZ-core@Z.3.20

java-goof pom.xmi Add Configuration.

[ Project « 1 pom.xmi M pom.xm|
> M public ml <project xmlns:
> Msrc :schemalocation:

¥ @ <modelVersion>4.8.8</modelVersion>

B
s
e
&
-

<groupId>io.github.snyk</groupld>
<artifactId>todolist-mvc</artifactld>
1 pom.xml <version>1.8-SNAPSHOT</version>
rocfile <name>Todolist MVC parent module</name>

& Commit

<description>A vulnerable demo application, initially based on Ben Hassine's TodoMVC.</description>
<url>https://github. con/snyk/java-goof</url>

Pull Request

i

<properties>
<spring.version>3.2.6.RELEASE</spring.version>
<hibernate.version>4.3.7.Final</hibernate.version>
<tapestry.version>5.3.8</tapestry.version>
<struts2.version>2.3.28</struts2.version>
<project.build. sourceEncoding>UTF-8</project.build.sourceEncoding>
</properties>

2 docker-composeyml
Dockerfile
pom.xml

<modules>
> Illi External Libraries ot
7o Scratches and Consoles Text Dependency Analyzer
Snyk
b Found 58 issues.
v mpom.xmi
©3p0:c3p0@0.9.1.2: XML External Entity (XXE) Injection
[ ¢3p0:c3p0@0.9.1.2: Denial of Service (DoS)
[ c3po: capo@o 9.1.2: LGPL-3.0 hcenge

HIGH SEVERITY

Arbitrary Code Execution

.3.1: Denial of Service (Do$) Vulnerable module: i fileupload

commons- ueup\oan commons-fileupload@1.3.1: Arbitrary Code Execution

.3.1: Information Exposure Introduced through: io github.snyk:todolist-mve@1.0-SNAPSHOT, io.github.snyk:todolist-web-struts@1.0-SNAPSHOT, org.apache.struts:struts2-core@2.3.20,
domdj: dumAJ@H 61: XML External Entity (XXE) Injection
Javax.servlet:jsti@1.2: XML External Entity (XXE) Injection

[ ognl:ogni@3.0.6: Denial of Service (DoS)
org.apache. struts:struts2-core@2.3.20: Remote Code Execution (RCE)
org.apache. struts:struts2-core@2.3.20: Manipulation of Struts' internals Detailed paths and remediation
org.apache. struts:struts2-core@2.3.20: Arbitrary Code Execution
org.apache.struts:struts2-core@2.3.20: Command Injection
org.apache.struts:struts2-core@2.3.20: Arbitrary Command Execution

[ org.apache.struts:struts2-core@2.3.20: Cross-site Scripting (XSS)
org.apache.struts:struts2-core@2.3.20: Cross-site Request Forgery (CSRF)  Qyerview

org.apache.struts:struts2-core®2.3,20: Access Restriction Bypass
R """commons—fileupload: commons—fileupload"" (http://search.maven.org/#search%7Cga%7C1%7Ca%3A%22commons—Fileuploads22)
org.apache.struts:struts2-core@2.3.20: Directory Traversal
The Apache Commons FileUpload library contains a Java Object that, upon deserialization, can be manipulated to write or copy files in arbitrary locations. If

org-apache.stutsistits2 o @2.3 207 besial of Serviee (DaS) integrated with ""ysoserial"" (https://github.com/frohoff/ysoserial), it is possible to upload and execute binaries in a single deserialization call.
ara anache strutsstruts3-core@?. 2 20: Remate Cade Fxecution A
fGit IETODO @ Problems g Snyk DN Terminal QeventLog

Exploit maturity: Not Defined

Fixedin: 1.3.3

Introduced through: io.github.snyk:todolist-mve@1.0-SNAPSHOT > ie.github.snyk:todolist-web-struts@1.0-SNAPSHOT > org.apache.struts:struts2-core@2.3.20 > commons-fileupload:commons-fileuploal

Structure

Remediation: Upgrade to 1.3.3

% Favorites

Testen des Git Repository GitHub-Integration gezeigt. Es lassen sich alle oder einzelne Projek-
Snyk bietet Integrationen in GitHub, GitLab, Bitbucket, Azure Repos. te einer GitHub-Organisation zu Snyk hinzuftigen. Snyk identifiziert
Dies erlaubt das Testen, Beheben sowie das regelmallige Monito- entsprechende Manifest-Dateien (pom.xml, build.gradle) und fiihrt
ring von Projekten. Beispielhaft wird dies im Folgenden anhand der einen ersten Test durch.
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Das Ergebnis wird daraufhin in der Weboberflache angezeigt
(siehe Abbildung 6). Die Projektliste zeigt die Anzahl der gefun-
denen Schwachstellen mit ihrem jeweiligen Schweregrad (High/
Medium/Low) an. Besteht ein Projekt aus mehreren Modulen
oder Unterprojekten, werden alle Manifest-Dateien angezeigt. Mit

snyk ¢ | Java Aktuell

Klick auf eine dieser Dateien gelangt man in die Report-Ansicht
(siehe Abbildung 7).

In dem gezeigten Beispielprojekt (pom.xml) wurden 57 Schwach-
stellen in 49 (direkten als auch indirekten) Abhangigkeiten gefunden.

Mathias Conradt «

Dashboard Reports Projects Integrations. Settings
= Q, search projects...
v SHOW Sof 6 projects | View lastimport log
With issues 5
~ ) 1 mathiasconradt/java-woof
Without issues 1
. @ build.gradle
Active 6
Inactive 0
v €) 1 mathiasconradt/java-aktuell
~ INTEGRATIONS m pom.xm\
Bitbucket Cloud (]
aj/cu 0 ~ €) 3 mathiasconradt/java-goof
Docker Hub 0 todolist-core/
M) pom.xml
GitHub 6
m todolist-web-common/
GitLab 0 pom.xml
todolist-web-struts/
Kubernetes 0 (M) ;O;:;;:\ e

Abbildung 6: Snyk-Test mittels Git-Integration und Web Ul (© Snyk)

snyk < | Java Aktuell

Add project v

Sort by highest severity v

Tasred B hoorsape

Eﬂ Tested 2 hours ago

View Report
Tested 2 hours ago

Tested 2 hours ago

-ME-JE-AECEEE- RO

Tested 2 hours ago

Mathias Conradt +

Dashboard Reports Projects Integrations Settings

C) java-goof &  master
4 todolist-web-struts/pom.xm| ©

Overview History Settings

Issues | 57 Remediation Dependencies | 49
= Q, Search... §49 Fix these vulnerabilities
~ ISSUE TYPE 57 of 57 issues Sort by highest priority score v
Vulnerabilities 50
i 5 [f) org.apache.struts:struts2-core - Arbitrary Command Execution e
VULNERABILITY | CWE-20 ® | CVE-2016-3087 ¥ | CVS59.8 % SNYK-JAVA-ORGAPACHESTRUTS-30772
~ SEVERITY
High 35 Introduced through org.apache.struts:struts2-core@2.3.20 Exploit maturity
Medium 22 Fixed in org.apache.struts:struts2-core@2.3.20.2, @2.3.24.3, @2.3.28.1
o 0 Show less details ~

A

Detailed paths and jation

~ PRIORITY SCORE
Scored between 0-1000

o—0

v FIXABILITY Qverview

Fixable 41

Remediation: Upgrade to org.apache.struts:struts2-core@2.3.20.3

= Introduced through: io.github.snyk:todolist-web-struts@1.0-SNAPSHOT > org.apache.struts:struts2-core@2.3.20

org.apache.struts:struts2-core Apache Struts 2.3.20.x before 2.3.20.3, 2.3.24.x before 2.3.24.3, and 2.3.28.x before 2.3.28.1, when Dynamic Method Invocation is

enabled, allow remote attackers to execute arbitrary code via vectors related to an ! (exclamation mark) operator to the REST Plugin.

Partially fixable 1

No fix available 15

v EXPLOIT MATURITY

& Ignore 40 Create aJiraissue 1% Fix this vulnerability

Abbildung 7: Report-Ansicht eines Projektes in der Snyk Web Ul (© Snyk)
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Komplexe Projekte konnen teilweise Hunderte von Schwachstellen
aufweisen. Um den Entwickler nicht zu Gberfrachten und zu tiberfor-
dern, ist es wichtig, eine entsprechende Priorisierung vorzunehmen.

Hierzu werden gefundene Schwachstellen zunachst grob nach
Schweregrad High/Medium/Low gruppiert, darliber hinaus ist
jeder Schwachstelle ein sogenannter Priority-Score zugewiesen.
Dieser wird von Snyk berechnet und kalkuliert verschiedene Fak-
toren mit ein:

= CVSS Score
= \Verfligharkeit eines Fix
= Exploit Maturity” — diese kann in drei Stufen vorliegen:
.Mature": Es ist ein veroffentlichter Code-Exploit verfligbar,
der leicht fiir diese Sicherheitsliicke verwendet werden kann.
— ,Proof of Concept”: Ein veroffentlichtes, theoretisches Proof-
of-Concept oder eine detaillierte Erklarung sind verfiigbar, die
zeigen, wie diese Schwachstelle ausgenutzt werden kann.
— .No known Exploit”: Fiir diese Sicherheitsliicke wurde weder
ein Proof-of-Concept-Code noch ein Exploit gefunden, be-
ziehungsweise sind keine offentlich verfligbar.

Pull requests

O Search or jump to...

Issues Marketplace

Der Report listet die Schwachstellen absteigend nach Priority-
Score auf und gibt Details liber gefundene Schwachstellen. Die De-
tails beinhalten Informationen zum Namen und zur Kategorie der
Schwachstelle, zu betroffenen Modulen und Versionen, in denen die
Schwachstelle auftritt, ob und in welcher Version diese behoben ist,
den Abhangigkeitspfad sowie Hintergrundinformation. Ein Link zur
Snyk-Schwachstellen-Datenbank liefert optional weitere Hinter-
grundinformationen.

\Jon diesem Bildschirm aus hat der Entwickler nun die Moglichkeit,
sofern ein Fix vorhanden ist, direkte einen Pull-Request zu erstellen.
Mit Klick auf ,Fix this Vulnerability” erstellt Snyk automatisch fir die
ausgewadhlten Schwachstellen einen Fix-Branch und Pull-Request
(siehe Abbildung 8).

Der Pull-Request beinhaltet das entsprechende Upgrade der direk-
ten Abhangigkeit, durch die die Schwachstelle in das Projekt einge-
flihrt wurde (siehe Abbildung 9).

Das gezeigte Beispiel zeigt den Workflow eines Pull-Request, der
manuell durch den Entwickler im Snyk Web Ul angestoRen wurde.

Explore

% mathiasconradt /[ java-goof

forked from snyk/java-goof

<> Code 11 Pull requests 2 ») Actions [ Projects [0 Security

[Snyk] Security upgrade org.apache.struts:struts2-core from 2.3.20 to

2.3.20.3 #3

m snyk-bot wants to merge 1 commit into master from snyk-fix-bf215529c69dc2d7fbafe30adefcebda |7

G conversation 0 -0 Commits 1 !_:J Checks 0 IE! Files changed

®

snyk-bot commented 18 days ago

Snyk has created this PR to fix one or more vulnerable packages in the "'maven’ dependencies of

this project.

Snyk has automatically assigned this pull request, set who gets assigned.

Changes included in this PR

(& Watch - 0 1y Star 1] % Fork 351
|~ Insights {51 Settings
Edit Open with -
+1-100
First-time contributor @ Radinmes &
No reviews

Still in pregress? Convert to draft

Assignees -";'_>,'-f

No one—assign yourself

» Changes to the following files to upgrade the vulnerable dependencies to a fixed version:

o pom.xml Labels el
None yet
Vulnerabilities that will be fixed
Projects 8
With an upgrade:
None yet
; e Breakin Exploit
Severity Priority Score (*) Issue Upgrade 9 F J 3
Change Maturity Milestone a1
Arbitrary Command No milestone
1871000 Executir::n he.struts:struts2
Oorg.apacne.struts:strutss—
Why? Mature
[H | ¥ : SNYK-JAVA- core: No Mature —_
exploit, Has a fix Linked issues ]
2 ORGAPACHESTRUTS- 2.3.20 —= 2.3.20.3
available, CV55 9.8 30772 Successfully merging this pull request may close

(*) Note that the real score may have changed since the PR was raised.

Abbildung 8: Automatisch generierter Pull-Request in GitHub (© Snyk)
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these issues.
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[Snyk] Security upgrade org.apache.struts:struts2-core from 2.3.20 to et openitn -
2.3.20.3 #3
snyk-bot wants to merge 1 commit into master from snyk-fix-bf215529c69dc2d7fhafc39abefcebla ||
Tl Conversation 0 -0~ Commits 1 [Fl Checks 0 Files changed 1 +1-1mm
Changes from all commits =  File filter... ~ Jumpto..~ 8~ 0/1files viewed @
v 2 Em pom.xml (%] [ Viewed
3 @@ -13,7 +13,7 @@

<spring.version>3.2.6.RELEASE</spring.version>
<hibernate.version=4.3.7.Final</hibernate.version>
<tapestry.version>5.3.8</tapestry.version>

- <struts2.version>2.3.208</struts2.version>

+ <struts2.version=2.3.20.3</struts2.version>

<project.build.sourceEncoding>UTF-8</project.build.sourceEncoding>

</properties>

Abbildung 9: Upgrade der direkten Abhdngigkeit in der pom.xml (© Snyk)

Nattrlich lasst sich dies auch automatisieren. Es ist moglich, Snyk
so zu konfigurieren, dass das Git Repository automatisch — taglich
oder wochentlich — gemonitort wird und Pull-Requests automa-
tisch erstellt werden.

Die Datenbasis

Ein Security Tool ist nur so gut wie die dahinter liegende Datenbasis.
Viele Tools sind ungenau in dem Sinne, dass sie viele ,False Posi-
tives” zurtickliefern, das heit angebliche Schwachstellen, die tat-
sachlich keine sind. Im Falle von Snyk werden Schwachstellen aus
den unterschiedlichsten Quellen immer nochmal manuell durch ein
Security Research Team verifiziert, bevor sie letztlich in die eigene
Datenbank Einzug halten.

Auf welcher Datenbasis basieren die gefundenen Schwachstellen?
Die Datenbasis, auf der die Snyk-Schwachstellendatenbank /4/ ba-
siert, ist auf finf Saulen aufgebaut:

1. Angereicherte Daten aus zahlreichen Schwachstellen-Daten-
banken wie der CVE, NVD und mehr. Die aus diesen Ressourcen
gewonnenen Daten werden analysiert, getestet und angerei-
chert, bevor sie in die Snyk-Datenbank aufgenommen werden.

2. Proprietare Forschung nach neuen Schwachstellen: Das Snyk
Research Team arbeitet daran, schwerwiegende Schwachstel-
len in Schlisselkomponenten aufzudecken — so wurden 2019
beispielsweise 54 Zero-Day-Schwachstellen entdeckt.

3. Threat-Intelligence-Systeme: Diese scannen Security-Bulletins,
Jira-Boards und GitHub-Commits, um automatisch Schwach-
stellen zu identifizieren, die noch nicht gemeldet wurden.

4. Beziehung zur Community: Snyk arbeitet mit der Community
zusammen und betreibt Bug Bounties.

5. Zusammenarbeit mit der akademischen Welt: Das Team arbei-
tet mit akademischen Einrichtungen wie Berkeley, Virginia Tech
und Waterloo zusammen, um Tools, Methoden und Daten aus-
zutauschen. Die Ergebnisse werden dann exklusiv von Snyk ver-
offentlicht.

b4

Die hier gezeigten Projektbeispiele verwenden Java und Maven.
Snyk unterstiitzt dariiber hinaus viele weitere Sprachen (Java, Node,
Python, .NET, Go, Ruby, Kotlin, PHP) beziehungsweise deren Packa-
ge Manager.

Container Security

Das Verpacken einer Java-Anwendung in einen Container ermoglicht
es, die komplette Anwendung, einschliel3lich der JRE, Konfigurati-
onseinstellungen sowie Abhangigkeiten auf Betriebssystemebene
und die Build-Artefakte in eigenstandigen, bereitstellbaren Arte-
fakten, den sogenannten Container-Images, zu definieren. Diese
Images werden in Form von Code (zum Beispiel Dockerfiles) defi-
niert, was eine vollstandige Wiederholbarkeit bei ihrer Erstellung er-
moglicht und Entwicklern die Moglichkeit gibt, dieselbe Plattform in
allen Umgebungen auszufiihren. SchlieBlich kénnen Entwickler mit
Containern einfacher mit neuen Plattformversionen oder anderen
Anderungen direkt auf ihren Desktops experimentieren, ohne dass
spezielle Berechtigungen erforderlich sind.

Wer seine Applikation im Docker-Container ausliefert, definiert die-
sen im Dockerfile und mit entsprechender Auswahl eines geeigne-
ten Base-Image. Nur, welches Base-Image ist am geeignetsten und
sichersten?

Das richtige Docker-Image wahlen

Wenn wir ein Docker-Image erstellen, erstellen wir dieses Image
auf der Grundlage eines Image, das wir aus Docker Hub ziehen. Dies
nennen wir das Base-Image. Das Base-Image ist die Grundlage fir
das neue Image, das wir flir unsere Java-Anwendung erstellen wol-
len. Das Basis-Image, das wir wahlen, ist wichtig, weil es uns er-
laubt, alles zu nutzen, was in diesem Image verfligbar ist. Dies hat
jedoch seinen Preis — wenn ein Basis-Image eine Sicherheitsliicke
aufweist, erben wir diese in unserem neu erstellten Image.

Bei der Erstellung eines Docker-Image sollten wir nur die notigsten
Ressourcen zuweisen, sodass die Applikation korrekt funktioniert.
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Das bedeutet, dass wir zunachst eine geeignete Java-Laufzeitum-
gebung (JRE) fir unser Produktions-Image verwenden sollten und
nicht das komplette Java Development Kit (JDK). Dariiber hinaus
sollte unser Produktions-Image kein Build-System wie Maven
oder Gradle enthalten. Das Produkt eines Builds, zum Beispiel eine
jar-Datei, sollte ausreichen.

Auch wenn wir unsere Anwendung innerhalb eines Docker-Contai-
ners bauen mochten, konnen wir unser Build-Image mithilfe eines
mehrstufigen Builds leicht von unserem Produktions-Image trennen.

Ein Beispiel: Ich mochte ein Docker-Java-Image fiir meine Java-An-
wendung erstellen. Es handelt sich um eine Spring-Boot-basierte
Anwendung, die mit Maven gebaut wurde und Java Version 8 beno-
tigt. Der naive Weg, dieses Docker-Java-Image zu erstellen, ware,
das Basis-Image maven:3-openjdk-8 zu wahlen.

$ snyk container test maven:3-openjdk-8

x High severity vulnerability found in gcc-8/1ibstdc++6
Description: Information Exposure
Info: https://snyk.io/vuln/SNYK-DEBIAN1@-GCC8-347558

Mithilfe von Snyk kdnnen Schwachstellen in Docker-Images mittels
CLI-Befehl einfach gefunden werden. In diesem Bei-
spiel wollen wir das maven:3-openjdk-8-Image testen.

Der Scan zeigt uns, dass das besagte Image
insgesamt 118 Schwachstellen beinhaltet, die durch 179 Abhan-
gigkeiten Einzug gehalten haben. Der Report zeigt, welche System-
Library in welcher Version von einer Schwachstelle betroffen ist, und
im Falle eines moglichen Fix die jeweilige Version, auf die die Library
upgegradet werden sollte.

Wenn wir hingegen auf ein schmaleres Alpine-Image wechseln,
ohne Maven, und auch nur auf die JRE statt auf das JDK setzen, se-
hen wir, dass dieses Image lediglich 17 Abhangigkeiten beinhaltet
und keine bekannten Schwachstellen enthalt

snyk container test adoptopenjdk/openjdk8:alpine-jre

Introduced through: gcc-8/libstdc++6@8.3.0-6, apt@1.8.2.2, meta-common-packages@meta

From: gcc-8/1libstdc++6@8.3.0-6
From: apt@1.8.2.2 > gcc-8/1libstdc++6@8.3.0-6

From: apt@l1.8.2.2 > apt/libapt-pkg5.0@1.8.2.2 > gcc-8/1libstdc++6@8.3.0-6

and 2 more...

High severity vulnerability found in gcc-8/1ibstdc++6
Description: Insufficient Entropy
Info: https://snyk.io/vuln/SNYK-DEBIAN1@-GCC8-469413

Introduced through: gcc-8/libstdc++6@8.3.0-6, apt@1.8.2.2, meta-common-packages@meta

From: gcc-8/1libstdc++6@8.3.0-6
From: apt@1.8.2.2 > gcc-8/1libstdc++6@8.3.0-6

From: apt@1.8.2.2 > apt/libapt-pkg5.0@1.8.2.2 > gcc-8/1libstdc++6@8.3.0-6

and 2 more...

Organization: mathias.conradt-axp
Package manager: deb

Project name: docker-image Imaven
Docker image: maven:3-openjdk-8
Platform: 1inux/amdé4
Licenses: enabled

Tested 179 dependencies for known issues, found 100 issues.

—$ container test adoptopenjdk/openjdk8:alpine-jre

Testing adoptopenjdk/openjdk8:alpine-jre...

Organization: mathias.conradt-axp

Package manager: apk

Project name: docker-image | adoptopenjdk/openjdk8
Docker image: adoptopenjdk/openjdk8:alpine-jre
Platform: linux/amd64

Licenses: enabled

v Tested 17 dependencies for known issues, no vulnerable paths found.
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Abbildung 12: Snyk-Monitoring des Docker-Image adoptopenjdk/openjdk8:alpine-jre (© Snyk)

snyk container monitor adoptopenjdk/openjdk8:alpine-jre

Listing 6: Snyk-Monitoring des Docker-Image

adoptopenjdk/openjdk8:alpine-jre

Das Docker-Image auch langfristig tiber die Snyk WebUI zu moni-
toren und bei neu gefundenen Schwachstellen informiert zu wer-
den, ist mit dem monitor-Befehl in der Snyk-CLI (siehe Listing 6 und
Abbildung 12)moglich.

Zusammenfassung

Bei Cloud-nativen Applikationen kommt der Entwickler auf mehre-
ren Ebenen mit Code- und Open-Source-Abhangigkeiten in Berth-
rung, sowohl bei der Applikation und deren direkten Open-Source-
Dependencies selbst als auch bei den Open-Source-basierten Sys-
tem-Libraries im verwendeten Container-Image, in dem sie ausge-
liefert wird. Diese beinhalten oftmals viele Sicherheits-schwach-
stellen, vor allem in alteren Versionen.

Snyk bietet hier eine kostenlose, entwicklerfreundliche Maglich-
keit, all diese Komponenten entlang des gesamten DevOps-Pro-
zesses auf Sicherheitslicken zu priifen und diese moglichst frih
zu beheben.
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